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Säkerhetsföreskrifter
Be My Compensation Management AB (”BMCM”) erbjuder 
tjänsten ”Mybenefit” som är ett molnbaserat, modulärt 
contentmanagementsystem bestående av funktioner som 
kan hantera innehåll av olika typer med fokus på 
personalförmåner. BMCMs säkerhetsföreskrifter syftat till att 
säkerställa att hanteringen av information sker på ett säkert 
sätt. 

Organisation för skydd av 
information 
BMCM har utsatt en eller flera säkerhetsansvariga som 
ansvarar för att samordna och övervaka regler och rutiner 
kring säkerhet. BMCMs personal med tillgång till kunddata 
underkastas sekretesskyldigheter. 

Tillgångshantering 
BMCM klassificerar data så att åtkomst till denna är korrekt 
begränsad. 

Personalsäkerhet 
BMCM informerar sin personal löpande om relevanta 
säkerhetsrutiner samt personalens roller och ansvar. 

Fysisk säkerhet och miljö 
Personuppgifter och övrig information avseende våra kunder 
är begränsad till personal som har ett affärsbehov av sådana 
uppgifter. Åtkomst till anläggningar där informationssystem 
som hanterar data är begränsad till behörig personal. 

Mybenefits datacenter använder branschstandardsystem för 
att skydda mot förlust av data på grund av 
strömförsörjningsstörningar eller kommunikationsstörningar. 

BMCMs lokaler är skyddade från obehörigt inträde genom 
låsta dörrar och inbrottslarm. 

Driftshantering 
BMCM upprätthåller säkerhetsdokument som beskriver 
säkerhetsåtgärder och relevanta rutiner samt 
ansvarsområden för personal som har åtkomst till kunddata. 

Säkerhetskopiering och backup görs via fastställda processer 
som testas regelbundet. 

Åtkomstkontroll 
BMCM upprätthåller register över personal som har 
behörighet att få åtkomst till kunddata och de system där 
dessa hanteras. Tillgång till kunddata begränsas till personal 
som har behov av sådan åtkomst för att kunna utföra sina 
arbetsuppgifter. 

Användningspolicy 
Varken kunden eller slutanvändare får använda Mybenefit 
enligt följande: 

• På ett sätt som är förbjudet enligt lag, förordning, 
myndighets befallning eller påbud. 

• För att kränka andras rättigheter. 
• För att försöka få otillåten åtkomst till eller störa tjänst, 

enhet, data, konto eller nätverk. 
• För att skicka skräppost eller distribuera skadlig 

programvara. 
• På ett sätt som kan skada onlinetjänsten eller försämra 

någon annans användning av den. 
• På något sätt eller i någon situation där fel på 

onlinetjänsten kan leda till dödsfall, allvarlig 
personskada eller allvarlig fysisk skada eller miljöskada. 

Överträdelse av villkoren i detta avsnitt kan medföra 
avstängning av onlinetjänsten. 
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