Sakerhetsforeskrifter

Be My Compensation Management AB ("BMCM”) erbjuder
tjdnsten "Mybenefit” som ar ett molnbaserat, modulart
contentmanagementsystem bestdende av funktioner som
kan hantera innehall av olika typer med fokus pa
personalférmaner. BMCMs sakerhetsféreskrifter syftat till att
sakerstalla att hanteringen av information sker pa ett sakert
satt.

Organisation for skydd av
information

BMCM har utsatt en eller flera sdkerhetsansvariga som
ansvarar for att samordna och 6vervaka regler och rutiner
kring sakerhet. BMCMs personal med tillgang till kunddata
underkastas sekretesskyldigheter.

Tillgangshantering
BMCM klassificerar data sa att atkomst till denna ar korrekt
begransad.

Personalsakerhet

BMCM informerar sin personal I6pande om relevanta
sakerhetsrutiner samt personalens roller och ansvar.

Fysisk sakerhet och miljo

Personuppgifter och 6vrig information avseende vara kunder
ar begransad till personal som har ett affarsbehov av sadana
uppgifter. Atkomst till anldggningar dar informationssystem
som hanterar data ar begransad till behorig personal.

Mybenefits datacenter anvander branschstandardsystem for
att skydda mot forlust av data pa grund av
stromforsorjningsstorningar eller kommunikationsstorningar.

BMCMs lokaler ar skyddade fran obehdrigt intrade genom
lasta dorrar och inbrottslarm.

Driftshantering

BMCM uppratthaller sakerhetsdokument som beskriver
sakerhetsatgarder och relevanta rutiner samt
ansvarsomraden for personal som har atkomst till kunddata.

Sakerhetskopiering och backup gors via faststallda processer
som testas regelbundet.

Atkomstkontroll

BMCM uppratthaller register 6ver personal som har
behorighet att fa atkomst till kunddata och de system dar
dessa hanteras. Tillgang till kunddata begransas till personal
som har behov av sadan atkomst for att kunna utféra sina
arbetsuppgifter.
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Mybenefit

Anvandningspolicy
Varken kunden eller slutanvandare far anvanda Mybenefit
enligt foljande:

e  P3ett satt som ar forbjudet enligt lag, forordning,
myndighets befallning eller pabud.

e  FOr att krdnka andras rattigheter.

e  FOr att forsoka fa otillaten atkomst till eller stora tjanst,
enhet, data, konto eller natverk.

e  FOr att skicka skrappost eller distribuera skadlig
programvara.

e  P3 ett satt som kan skada onlinetjdnsten eller férsamra
nagon annans anvandning av den.

e  Pa nagot satt eller i nagon situation dar fel pa
onlinetjansten kan leda till dodsfall, allvarlig
personskada eller allvarlig fysisk skada eller miljéskada.

Overtradelse av villkoren i detta avsnitt kan medféra
avstangning av onlinetjansten.
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